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Limon, 06 de diciembre del 2017
AG-AR-014-17

RESUMEN EJECUTIVO DEL INFORME DE AUDITORIA

EVALUACION SOBRE LA IMPLEMENTACION Y OPERACION DEL
SISTEMA DE CONTROL DE VIATICOS DE JAPDEVA (SICOVIJ)

¢, Qué examinamos?

La auditoria abarcé las acciones realizadas desde el 12 de mayo del 2015 al 04 de
diciembre del 2017, ampliandose en aquellos casos en que se considerd
necesario.

¢Por qué es importante?

El Sistema de Control de Viaticos de JAPDEVA (en adelante sistema SICOVIJ)
permite a la Administracion de Desarrollo llevar un control sobre la emision de
viaticos de los diferentes empleados que deben trasladarse a alguna zona dentro
del pais, lejos de su cantdn de trabajo y controla el proceso de tramite, adelanto y
liquidacién de gastos de viaje, segun lo estipulado en el Reglamento de gastos de
viaje y de transporte para funcionarios publicos, emitido por la Contraloria General
de la Republica (en adelante CGR).

¢, Qué encontramos?

e Que en el Departamento de Informatica no existi6 una adecuada
planificacion para el desarrollo e implementacion del sistema SICOVIJ.

e Que la implementacion del sistema SICOVIJ se efectu6 sin que se
identificaran y probaran todos los escenarios posibles.

e Que los modulos del sistema SICOVIJ no fueron recibidos en forma
oficial por el Departamento Administrativo y/o la Gerencia de Desarrollo.

e Que el sistema SICOVIJ no cuenta con documentacion debidamente
actualizada, que permita utilizarlo eficaz y eficientemente, pues el Manual
de Usuario se confeccioné en el afio 2013 y falta adaptarlo a la nueva
version de dicho sistema, aparte de que no todas las dependencias
interesadas recibieron en su momento el supra citado manual.

e Que el sistema SICOVIJ no cuenta con un Manual del Sistema, donde se
detalle el modelo fisico (diagrama entidad-relacion y diccionario de datos) y
se presente una descripcion técnica de principales procesos, salidas e
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interfaces, como lo acostumbra el Departamento de Informatica para los
restantes sistemas en operacion.

e Que los controles existentes en el sistema SICOVIJ para la aprobacion de
viaticos, adelantos y/o liquidaciones de gastos de viaje son facilmente
vulnerados, ya sea por desatenciones del usuario al momento de utilizar su
computadora, autorizacion de las jefaturas para que usen sus accesos 0
namero de empleado y carencia de pistas de auditoria para determinar el
equipo de computo, usado para digitar o aprobar movimientos.

e Que no existe en la Administracion de Desarrollo un procedimiento
formalmente establecido para el tramite, adelanto y liquidacion de viaticos,
aparejado al Reglamento de gastos de viaje y de transporte para
funcionarios publicos, publicado por la CGR.

e Que en la base de datos del sistema SICOVIJ no se ha efectuado una
adecuada depuracién de usuarios, pues existen personas que por diversas
razones ya no laboran para la Institucion, asi como usuarios que nho
pertenecen a la Administracion de Desarrollo y que pueden confeccionar y
aprobar viaticos, adelantos y/o liquidaciones de gastos de viaje.

¢ Que se detectaron deficiencias en el sistema SICOVIJ y posibles mejoras a
ejecutar en el mismo.

¢, Qué sigue?

e Se insta a la Gerencia de la Administracion de Desarrollo a coordinar con el
Departamento de Informatica el ajuste de los 4 modulos del sistema
SICOVIJ a los requerimientos actuales y realizar pruebas de los mismos,
de forma tal que puedan ser formal y satisfactoriamente recibidos por el
Departamento Administrativo.

e Se recomienda a la Gerencia de la Administracion de Desarrollo coordinar
con el Departamento de Informatica el reforzamiento de controles
existentes y generacibn de pistas de auditoria para la aprobacion
de viaticos, adelantos y/o liquidaciones de gastos de viaje en el sistema
SICOVIJ, para que Unicamente se apliqguen los 4 niveles de aprobacién,
sefalados en el Manual de Usuario de dicho sistema, por el jerarca y
titulares subordinados

e Se insta al Departamento Administrativo y dependencias adscritas a revisar
el sistema SICOVIJ en forma completa y coordinar con el Departamento de
Informética la actualizacion del Manual de Usuario, considerando los
cambios introducidos en la segunda version del supra indicado sistema,
para luego remitirlo a las dependencias que regularmente lo utilizan.
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Se recomienda al Departamento Administrativo la elaboracion e
implementacion formal de un procedimiento para el tramite, adelanto y
liquidacién de gastos de viaje, segun lo establecido en el Reglamento de
gastos de viaje y de transporte para funcionarios publicos, emitido por la
CGR.

Se insta al Departamento Administrativo a coordinar con el Departamento
de Informéatica la depuracion de usuarios del sistema SICOVIJ, excluyendo
a las personas que por diversas razones ya no laboran para la Institucion,
asi como a aquellos funcionarios que no pertenecen a la Administracion de
Desarrollo y que pueden confeccionar y aprobar viaticos, adelantos y/o
liquidaciones de gastos de viaje.

Se recomienda al Departamento Administrativo coordinar con el
Departamento de Informatica la inhabilitacién en el sistema SICOVIJ de la
opciébn que permite realizar cambios a las secretarias en solicitudes de
viaticos, adelantos o liquidaciones de gastos de viaje, una vez aprobadas
por Tesoreria, de forma tal que se permita su uso en forma temporal solo
para aquellos documentos que por razones de fuerza mayor deban ser
modificados, con la debida autorizacion de las jefaturas.

Se insta al Departamento de Informatica a elaborar el Manual del sistema
SICOVIJ, donde se detalle el modelo fisico (diagrama entidad-relacion y
diccionario de datos) y se presente una descripcidon técnica de principales
procesos, salidas e interfaces, con el fin de documentar adecuadamente
dicho sistema y reducir la dependencia hacia el desarrollador y
programador del mismo.

Se recomienda al Departamento de Informética a utilizar la Guia
Metodoldgica para la Administracion de Proyectos de Tl de la CGR, para
planificar y ejecutar el disefio, desarrollo e implementacién de futuros
sistemas de informacion, que involucren la asignacion de recursos
econdémicos, técnicos y humanos.

Se insta al Departamento de Informatica a enviar mediante correo
electronico el Reglamento para la utilizacion de recursos informéticos a
todos los funcionarios de la Institucion, enfatizando que el usuario de la
red serd responsable del mal uso que se haga de la misma desde el
equipo asignado y de las consecuencias a las que se expone, porlo
gue debe mantener los aspectos basicos de seguridad para evitar que
otra persona, utilizando su maquina o clave, pueda tener acceso a
internet, correo electronico o sistemas de informacion sin estar autorizado.
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INFORME DE AUDITORIA No. AG-AR-014-17

EVALUACION SOBRE LA IMPLEMENTACIC)N Y OPERACION DEL
SISTEMA DE CONTROL DE VIATICOS DE JAPDEVA (SICOVIJ)

1. INTRODUCCION.
1.1 ORIGEN DEL ESTUDIO.

La presente evaluacion sobre la implementacion y operacion del sistema SICOVIJ,
forma parte del Plan Anual de Trabajo de la Auditoria General para el afio 2017.

1.2 OBJETIVOS DEL ESTUDIO.
1.2.1 OBJETIVO GENERAL.

Determinar si el sistema SICOVIJ esta siendo utilizado y satisface en su totalidad
los fines para los que fue creado.

1.2.2 OBJETIVOS ESPECIFICOS.

e Verificar si el sistema SICOVIJ cuenta con toda la documentaciéon que
permita utilizarlo eficaz y eficientemente.

e Verificar si el sistema SICOVIJ cuenta con los mecanismos idéneos de
control y de acuerdo con la magnitud de los datos que en €l se registran y
procesan.

o Verificar si el sistema SICOVIJ genera informacién veraz y consistente con
los datos digitados y registros auxiliares.

1.3 EQUIPO DE TRABAJO.

Marvin Jiménez Leon, Auditor General.

Mainor Segura Bejarano, Sub-Auditor General.
Néstor Anderson Salomons, Supervisor de Auditoria.
Mainor Loria Nafez, Auditor Designado.

1.4 ALCANCE DEL ESTUDIO Y PERIODO REVISADO.

El estudio abarc6é procedimientos, actividades y documentacion para evaluar el
grado de implementacion y operacion del sistema SICOVIJ, mediante el analisis
de la informacion relacionada, segun se detalla:
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Manual de Usuario del sistema SICOVIJ.

Listado de usuarios del sistema SICOVIJ y perfiles de acceso asignados.
Pantallas y reportes del sistema SICOVIJ.

Verificacion de la operacion del sistema SICOVIJ en la Seccion de
Maquinaria Pesada y unidades de Tesoreria y Presupuesto de la
Administracion de Desarrollo.

Procedimiento manual, aplicado en la Administracion Portuaria para el
adelanto y liquidacion de gastos de viaje.

Adicionalmente se efectuaron entrevistas a los siguientes funcionarios,
relacionados todos con la materia.

Ing. Rafael Rivas Delgado, Jefe Departamento de Informatica.

Licda. Lisbeth Rodriguez Clark, Jefa Depto. Administrativo (Desarrollo).
MSc. René Palacios Castafieda, Jefe Seccion de Analisis y Programacion.
Lic. Felipe Garcia Rojas, Jefe Presupuesto Administracion Portuaria.

Lic. Enrigue Rojas Martinez, Jefe Presupuesto Administracion Desarrollo.
Sr. Gerardo Romero Centeno, Jefe Maquinaria Pesada Admin. Desarrollo.
Licda. Kattia Powell Pritchard, Jefa Tesoreria Administracion de Desarrollo.
Sra. Suany Novoa Bejarano, Maquinaria Pesada Administracion Desarrollo.
Sra. Lauren Bourne Mondell, Maquinaria Pesada Administracién Desarrollo.
Sr. Dario Hughes Sterling, Presupuesto Administracion de Desarrollo.

Lic. Gilberto Charles Smith, Seccion de Andlisis y Programacion.

Para la ejecucion del trabajo se observaron las politicas definidas en el Manual de
Normas Generales de Auditoria para el Sector Publico (R-DC-064-2014), Normas
de Control Interno para el Sector Publico (N-2-2009-CO-DFOE), Directrices
Generales sobre Principios y Enunciados Eticos a observar por parte de los
jerarcas, titulares subordinados, funcionarios de la CGR, auditorias internas y
servidores publicos en general (D-2-2004-CO). Asimismo, se observo lo estipulado
en la siguiente normativa:

Normas Técnicas para la gestion y el control de las
Tecnologias de Informacion (N-2-2007-CO-DFOE).

Reglamento de gastos de viaje y de transporte para funcionarios publicos
(R-DC-111-2011).

El periodo que abarca el estudio esta comprendido entre el 12 de mayo del 2015y
el 04 de diciembre del 2017, ampliandose en aquellos casos en que se consideré
necesario.

Teléfonos: 2799-0261 / 2799-0159 6
Direccion: Diagonal a la esquina suroeste del Parque Vargas, Limén.



AUDITORIA GENERAL

1.5 LIMITACIONES.

Es relevante resaltar que para realizar el presente estudio, hubo una excesiva
demora por parte de la Gerencia y algunas dependencias de la Administracion de
Desarrollo para enviar la informacion solicitada, a pesar de varios recordatorios
efectuados por esta Auditoria, lo que retrasé el tiempo de ejecucion del mismo.

2. RESULTADOS.
De la revision efectuada se obtuvieron los siguientes resultados:

2.1 En el Departamento de Informatica no existié una adecuada planificacion
para el desarrollo e implementacion del sistema SICOVIJ.

Esta Auditoria no obtuvo informacién respecto a un cronograma, actividades
realizadas y asignacion de recursos por parte del Departamento de Informatica al
sistema SICOVIJ, como evidencia de si el desarrollo e implementacion del mismo
se efectud en tiempo y forma.

Al respecto, las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE), publicadas por la CGR en la Gaceta No. 119
del 21 de junio del 2007, en su capitulo | (Normas de aplicacién general), articulo
1.5 (Gestion de proyectos), determinan lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que
logre sus objetivos, satisfaga los requerimientos y cumpla con los
términos de calidad, tiempo y presupuesto 6ptimos preestablecidos”.

Esas mismas Normas, en su capitulo Il (Implementacion de tecnologias de
informacion), articulo 3.1 (Consideraciones generales de la implementacion de TI),
inciso g, en lo que nos ocupa, establecen lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en
concordancia con su marco estratégico, planificacién, modelo de
arquitectura de informacion e infraestructura tecnoldgica. Para esa
implementacién y mantenimiento debe:

(...)

g. Tomar las previsiones correspondientes para garantizar la
disponibilidad de los recursos econOomicos, técnicos y humanos
requeridos” (el subrayado no es del original).
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El 10 de agosto del 2017, la jefatura del Departamento de Informatica comunico a
esta Auditoria que “al no ser el sistema SICOVIJ un disefio, analisis e
implementacion con dedicacion de tiempo completo, no se le hizo un cronograma,
ya que se le atendia segun disponibilidad de tiempo”.

La inexistencia de una adecuada planificacion en el desarrollo e implementacion
del sistema SICOVIJ caus6 que no se tomaran las previsiones necesarias para
garantizar la disponibilidad de recursos, impidiendo que se cumplieran los
objetivos del proyecto, se satisficieran los requerimientos de las dependencias
usuarias y se cumpliera con los términos de calidad, tiempo y presupuesto 6ptimos
necesarios.

2.2 La implementacion del sistema SICOVIJ se efectud sin que se
identificaran y probaran todos los escenarios posibles.

El 10 de agosto del 2017 la jefatura del Departamento de Informéatica comunicé a
esta Auditoria, mediante correo electronico, que “se realizaron las pruebas y
capacitaciones, pero no se tiene documentacion de recibido a satisfaccién”.

Esta Auditoria no obtuvo evidencia de que antes de poner en produccion el
sistema SICOVIJ, se analizaron todos los escenarios posibles con diversidad de
datos de entrada y acciones realizadas por el usuario, con el propésito de
identificar posibles puntos de error en el sistema o si se requirié la existencia de
datos para las pruebas, sefialandose el método de captura de éstos en la
estructura de la base de datos. Asimismo, no fue posible determinar las
caracteristicas y cantidad de usuarios que fueron requeridos en el proceso de
pruebas y el tiempo invertido en dicho proceso.

Al respecto las Normas arriba indicadas, en su capitulo Il (Implementacion de
tecnologias de informacion), articulo 3.2 (Implementacion de software), inciso b,
en lo que nos ocupa, determinan lo siguiente:

“La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus
procesos, paralo cual debe:

(...)

b) Desarrollar y aplicar un marco metodoldégico que guie los procesos
de implementacién y considere la definiciébn de requerimientos, los
estudios de factibilidad, la elaboracion de disefios, |la programacion y
pruebas, el desarrollo de la documentacion, la conversion de datos y
la puesta en produccion, asi como también la evaluacion post-
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implantacion de la satisfaccion de los requerimientos” (el subrayado
no es del original).

Lo anterior ocurre en virtud de que el Departamento de Informética no ha
desarrollado ni aplicado un marco metodologico que guie los procesos de
implementacion de sistemas y considere la adecuada documentacion de las
pruebas, para su posterior analisis, verificacion y/o aprobacion por parte de las
dependencias usuarias.

Considerando lo indicado mediante correo electronico el 03 de octubre del 2017
por el analista-programador, encargado del sistema SICOVIJ, “las pruebas se
hicieron directamente en el sistema y luego se borraron una vez que se hicieron
las correcciones y se comprob6 que funcionaba el sistema y de ahi en adelante se
oficializé su uso; en la segunda version se trabajo directamente en el sistema, o
sea se puso en funcionamiento de la misma forma”.

El hecho de que el Departamento de Informatica no identificara todos los
escenarios posibles con diversidad de datos de entrada y acciones realizadas por
el usuario, segun lo establece la CGR en su Guia Metodologica para la
Administracion de Proyectos de TI, impidié identificar posibles puntos de error al
probar los diferentes moédulos del sistema SICOVIJ en fases tempranas.

En los ultimos 2 afios, aparte de las caidas significativas y frecuentes de las
comunicaciones y servidores de bases de datos, la Unidad de Tesoreria ha
detectado algunas inconsistencias, informadas mediante correo electronico el 03
de agosto del 2017, que podrian deberse a la ausencia de pruebas en fases
tempranas, las cuales en su momento fueron corregidas, pero se volvi6 a
presentar la reincidencia de la primera de ellas el 04 de diciembre del afio en
Curso:

e El sistema SICOVIJ no estaba reconociendo los horarios establecidos en el
Reglamento de Gastos de Viaje, otorgando incorrectamente alguno de los
rubros de alimentacion (desayuno, almuerzo o cena).

e EIl sistema SICOVIJ no blogueaba los cobros duplicados, permitiendo por
ejemplo la aplicacion de 2 liquidaciones con datos iguales para un mismo
usuario (formularios 4704 y 4794).

e Que una vez que Tesoreria, la jefatura inmediata o Presupuesto aprueban
una solicitud de tramite, adelanto o liquidacion de viaticos, la secretaria que
lo confeccion6 puede efectuar cambios, posteriores a dicha aprobacién,
cuando segun lo descrito en el Manual de Usuario del sistema SICOVIJ y
ratificado por la jefatura de Tesoreria, una vez aprobada la solicitud de
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adelanto o liquidacion por su dependencia, ya no podria ser modificada por
las areas usuarias.

2.3 Los modulos del sistema SICOVIJ no fueron recibidos en forma oficial
por el Departamento Administrativo y/o la Gerencia de Desarrollo.

Segun lo descrito en el Manual de Usuario, el sistema SICOVIJ cuenta con 4
modulos, a saber:

Modulo de Mantenimiento.

Modulo de Gestion de Viaticos.

Modulo de Gestion de Viaticos de Tesoreria.
Maédulo de Impresion.

Esta Auditoria no obtuvo evidencia de la recepcién formal, por parte del
Departamento Administrativo y/o la Gerencia de la Administracion de Desarrollo,
de los mdédulos arriba indicados ni del sistema SICOVIJ en forma integral.

Al respecto las Normas arriba sefialadas, en su capitulo Il (Implementacion de
tecnologias de informacion), articulo 3.1 (Consideraciones generales de la
implementacion de TI), inciso ¢, en lo que nos ocupa, establecen lo siguiente:

“La organizacion debe implementar y mantener las Tl requeridas en
concordancia con su marco estratégico, planificacion, modelo de
arquitectura de informacién e infraestructura tecnoldégica. Para esa
implementacion y mantenimiento debe:

(--)

c) Garantizar la participacién activa de las unidades o areas usuarias,
las cuales deben tener una asignacion clara de responsabilidades y
aprobar formalmente las implementaciones realizadas” (el subrayado
no es del original).

Esta Auditoria le consulté el 30 de agosto del 2017 a la jefatura del Departamento
Administrativo si esa o alguna otra dependencia de la Administracion de Desarrollo
habia aprobado formalmente los médulos arriba indicados, pero alegé desconocer
que debian elaborarse tales documentos como parte del proyecto.

La no recepcion en forma oficial de los supra citados moédulos, considerando que
desde un inicio no se consideraron los requerimientos de la Seccion de Maquinaria
Pesada, principal dependencia usuaria del mismo, causé que el Departamento
Administrativo solicitara modificaciones en los mismos, a tal punto que ya existe
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una segunda version del sistema SICOVIJ, la cual tampoco ha sido debidamente
aprobada por el departamento de marras.

2.4 El sistema SICOVIJ no cuenta con documentacion debidamente
actualizada, que permita utilizarlo eficaz y eficientemente.

Si bien es cierto la capacitacion sobre la utilizacion del sistema SICOVIJ se brindd
en su debido momento, no se entregd el manual correspondiente a funcionarios
del Departamento de Operaciones, Seccion de Maquinaria Pesada y unidades de
Tesoreria y Presupuesto.

De acuerdo con lo descrito en el Manual de Usuario, remitido por la jefatura del
Departamento de Informatica el 10 de agosto del 2017, fue elaborado en el afio
2013 y corresponde a la primera version del sistema SICOVIJ, pero segun su
opinion debe adaptarse a la version mejorada del mismo, situacion que fue
ratificada el 18 de agosto del 2017 por la jefatura del Departamento Administrativo.

Al respecto las Normas arriba indicadas, en su capitulo 1l (Implementaciéon de
tecnologias de informacion), articulo 3.2 (Implementacion de software), inciso b,
en lo que nos ocupa, determinan lo siguiente:

“La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus
procesos, paralo cual debe:

(...)

b) Desarrollar y aplicar un marco metodolégico que guie los procesos
de implementacién y considere la definicion de requerimientos, los
estudios de factibilidad, la elaboracion de disefios, la programacion y
pruebas, el desarrollo de la documentacidén, la conversion de datos y
la puesta en produccién, asi como también la evaluacion post-
implantacion de la satisfaccion de los requerimientos” (el subrayado
no es del original).

Esta Auditoria no obtuvo evidencia de que la jefatura del Departamento
Administrativo indicara a Informatica que los cambios solicitados para la segunda
version del sistema SICOVIJ fueron satisfactoriamente recibidos, con el objetivo
de que el analista-programador, encargado del mismo, procediera a actualizar el
Manual de Usuario correspondiente. Al no definir y aplicar el Departamento de
Informatica un marco metodologico que guiara el proceso de implementacion del
sistema SICOVIJ, no se considero la actualizacion de la documentacion sobre el
mismo, sobre todo al desarrollar dicha version.
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Esto demuestra que la documentacion del sistema SICOVIJ se encuentra
desactualizada, lo que aparte de que impide utilizarlo eficaz y eficientemente,
podria causar errores u omisiones de los usuarios al desconocer las nuevas
opciones que ofrece cada médulo.

2.5 El sistema SICOVIJ no cuenta con un Manual del Sistema, tal como lo
acostumbra el Departamento de Informética para los restantes sistemas
en operacion.

Esta Auditoria determin6é que el SICOVIJ no cuenta con un Manual del Sistema,
donde se detalle el modelo fisico (diagrama entidad-relacion y diccionario de
datos) y se presente una descripcion técnica de principales procesos, salidas e
interfaces, como lo acostumbra el Departamento de Informatica para los restantes
sistemas en operacion.

Las Normas arriba sefialadas, en su capitulo Il (Implementacion de tecnologias de
informacion), articulo 3.2 (Implementacion de software), inciso b, en lo que nos
ocupa, determinan lo siguiente:

“La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus
procesos, paralo cual debe:

(...)

b) Desarrollar y aplicar un marco metodolégico que guie los procesos
de implementacién y considere la definicion de requerimientos, los
estudios de factibilidad, la elaboracién de disefios, la programacién y
pruebas, el desarrollo de la documentacién, la conversion de datos y
la puesta en produccién, asi como también la evaluacion post-
implantacion de la satisfaccion de los requerimientos” (el subrayado
no es del original).

Segun lo informado a esta Auditoria por la jefatura del Departamento de
Informatica el 10 de agosto del 2017, “al no ser el sistema SICOVIJ un disefio,
analisis e implementacion con dedicacion de tiempo completo, no se le hizo un
cronograma, ya que se le atendia segun disponibilidad de tiempo”, por lo que es
probable que la Seccion de Andlisis y Programacién no tuvo el tiempo necesario
para confeccionar el correspondiente Manual del Sistema.

Al no poseer el sistema SICOVIJ la documentacion técnica que le permita a algun
otro funcionario de la Seccion de Andlisis y Programacion atender los
requerimientos e inconsistencias reportadas por las dependencias usuarias,
cuando el analista-programador encargado del mismo se ausenta de la Institucion,
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no solamente impide atender en tiempo y forma dichos requerimientos y brindar
soporte en forma efectiva a sus procesos, sino que incrementa la dependencia de
JAPDEVA hacia dicho empleado.

2.6 Los controles existentes para la aprobacién de viaticos, adelantos y/o
liguidaciones de gastos de viaje son facilmente vulnerados por
funcionarios y jefaturas.

De acuerdo con lo descrito en el Manual de Usuario del sistema SICOVIJ, una vez
confeccionado el adelanto o liquidaciéon de viaticos, que generalmente efectian las
secretarias, existen 4 niveles de aprobacion de los mismos:

e Aprobacion por parte de la jefatura de la dependencia.

e Aprobacion por parte de una entidad gerencial superior al jefe de dicha
dependencia, como por ejemplo una Direccion, Divisién, jefatura del
Departamento Administrativo o Gerencias.

e Aprobacion de viaticos por Presupuesto.

e Aprobacion de viaticos por la Tesoreria.

Sin embargo, esta Auditoria determind que dichos niveles de aprobacion no son
efectivos, pues ante la ausencia de las jefaturas o personal gerencial, es comun
que una sola persona se encarga de confeccionar y luego aprobar los viaticos,
adelantos y/o liquidaciones de gastos de viaje, ya que es de su conocimiento el
ndamero de empleado o contrasefia del funcionario que autoriza, debilidad del
sistema que por urgencias en los viajes, comodidad, irresponsabilidad y/o
negligencia de algunas jefaturas que aprueban se ha permitido, siendo comun
encontrar en los documentos, por ejemplo, la aprobacién de la Gerencia de la
Administracion de Desarrollo, sin tener la certeza de que dicho funcionario haya
ingresado a su maquina o estado presente en la oficina. La debilidad arriba citada
esta siendo corregida a la fecha de presentacion del presente informe, segun lo
comunicado por la jefatura del Departamento de Informatica mediante correo
electrénico.

El problema se agrava debido a que el sistema SICOVIJ no tiene pistas de
auditoria para capturar o grabar la identificacion de la terminal o equipo de
cOmputo utilizado para confeccionar los viaticos, adelantos o liquidaciones de
gastos de viaje y/o realizar las aprobaciones de los mismos, lo que permitiria
determinar las responsabilidades del jerarca y titulares subordinados en el proceso
si dichas aprobaciones son realizadas mientras se encuentran fuera de la
Institucion, dado que este sistema no tiene las facilidades para realizar esos
movimientos a través del celular, tabletas o computadoras portéatiles, segun lo
comunicado a esta Auditoria mediante correo electronico el 01 de setiembre del
2017 por la jefatura del Departamento de Informética.
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De acuerdo con lo descrito en el Glosario de las Normas arriba indicadas, se
define como pistas de auditoria lo siguiente:

“Es la informacion que se registra como parte de la ejecuciéon de una
aplicacion o sistema de informacién y que puede ser utilizada
posteriormente para detectar incidencias o fallos. Esta informacion
puede estar constituida por atributos como: la fecha de creacion,
Gltima modificacion o eliminacion de un registro, los datos del
responsable de dichos cambios o cualquier otro dato relevante que
permita dar seguimiento a las transacciones u operaciones
efectuadas”.

Las Normas arribada sefialadas, en su capitulo | (Normas de aplicacion general),
articulo 1.4.5 (Control de acceso), incisos fy j, en lo que nos ocupa, determinan lo
siguiente:

La organizacion debe proteger la informacién de accesos no
autorizados. Para dicho propdésito debe:

(--)

f) Implementar el uso y control de medios de autenticacion
(identificacién de usuario, contrasefias y otros medios) que permitan
identificar y responsabilizar a quienes utilizan los recursos de TI. Ello
debe acomparfarse de un procedimiento que contemple la requisicion,
aprobacién, establecimiento, suspension y desactivaciéon de tales
medios de autenticacion, asi como para su revision y actualizacion
periédica_y atencion _de usos irregulares (el subrayado no es del
original).

(...)

j) Establecer los mecanismos necesarios (pistas de auditoria) que
permitan un adecuado y periédico seguimiento al acceso alas TI.

Por su parte, el Reglamento para la utilizacién de recursos informaticos, publicado
en el aflo 2006, en su capitulo VIl (Del uso de internet), articulo 46, establece lo
siguiente:

“JAPDEVA permitira el acceso a Internet a aquellos funcionarios que
hayan sido autorizados por sus respectivos Jefes de Departamento o
Unidad y con el visto bueno de la Gerencia Portuaria. Cada usuario
debe hacerse responsable por el uso que le dé a esta autorizacion y
debe guardar discrecion y ética con respecto a la informacién que
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estda manejando. El acceso a Internet esta controlado por el nombre
del usuario, por lo que las bitdcoras de acceso permiten determinar
los accesos de cada uno.

El usuario de la Red sera responsable del mal uso que de la misma se
haga desde el equipo asignado, por lo que debe mantener los
aspectos basicos de seguridad para evitar que otra persona,
utilizando su maquina o clave, pueda tener acceso a Internet o al
Correo Electréonico sin estar autorizado”.

Como parte de la presente evaluacion esta Auditoria consulté a varios funcionarios
que confeccionan y aprueban viaticos, adelantos y/o liquidaciones de gastos de
viaje en la Administracién de Desarrollo, quienes reconocieron que efectivamente
las situaciones arriba indicadas se presentan, pero segln su opinion se ha
permitido sobre todo para agilizar el proceso en ausencia de las jefaturas que
aprueban y ante la urgencia de realizar las giras a distintos cantones de la
provincia de Limon.

La situacion anterior ocasiona que se estén vulnerando los controles establecidos
en el sistema SICOVIJ, relacionados con aprobaciones de viaticos, adelantos y/o
liquidaciones de gastos de viaje y se ponga en situacion de riesgo a las jefaturas
autorizadas para aprobar dichos documentos, ya que son los Unicos responsables
no solamente de la utilizacion de sus propios usuarios y contrasefas, sino de los
montos aprobados en cada movimiento.

2.7 No existe en la Administracion de Desarrollo un procedimiento
formalmente establecido para el tramite, adelanto y liquidacion de
viaticos.

Esta Auditoria determind que en la Administracion de Desarrollo no existe un
procedimiento formalmente establecido para confeccionar viaticos, adelantos y/o
liquidaciones de gastos de viaje, aparejado al Reglamento de gastos de viaje y de
transporte para funcionarios publicos, publicado por la CGR.

La Ley General de Control Interno No. 8292 determina en lo que nos ocupa, en el
articulo 15 (Actividades de control), lo siguiente:

“Respecto de las actividades de control, seran deberes del jerarcay
de los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las
politicas, las normas y los procedimientos de control que garanticen
el cumplimiento del sistema de control interno institucional y la
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prevencion de todo aspecto que conlleve a desviar los objetivos y las
metas trazados por la institucion en el desempefio de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto
las politicas como los procedimientos que definan claramente, entre
otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de
autorizar y aprobar las operaciones de la institucion.

(--)

v. Los controles generales comunes a todos los sistemas de
informacion computarizados y los controles de aplicaciéon especificos
para el procesamiento de datos con software de aplicacién.

El 18 de agosto del 2017, la jefatura del Departamento Administrativo nos
comunicé que no existe un procedimiento formalmente establecido porque todo lo
relacionado con los viaticos se realiza de acuerdo con lo descrito en el
Reglamento de gastos de viaje y de transporte para funcionarios publicos,
autorizado por la CGR.

Esta Auditoria ademas le consulté el 30 de agosto del 2017 a la misma jefatura
sobre la dependencia que debe actualizar las tarifas en el sistema SICOVIJ, cada
vez que la CGR publica a su vez la actualizacién al Reglamento, aclarando dicha
funcionaria que desde que se implementé dicho sistema, solamente en una
ocasion fue necesario ejecutar dicho proceso, pero que por falta de tiempo no lo
pudo realizar, viéndose en la obligacion de coordinar con la Seccion de Analisis y
Programacion lo conducente, para que el funcionario encargado de dicho sistema
lo realizara.

El hecho de no poseer un procedimiento formalmente establecido para los
procesos relacionados con el tramite, adelanto y liquidacién de gastos de viaje,
ocasiona, entre otros, los siguientes inconvenientes:

e No se indica la dependencia “duefia” o responsable del sistema
SICOVIJ.

e NO es posible determinar la dependencia responsable en la
Administracion de Desarrollo de actualizar en tiempo y forma las tarifas
correspondientes a alimentacion y hospedaje en el sistema SICOVIJ.
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e Se dificulta puntualizar la dependencia responsable de la inclusion,
exclusion 'y depuracién periddica de usuarios, encargados de
confeccionar y aprobar viéticos, adelantos y/o liquidaciones de gastos
de viaje.

e No se indica la autoridad y responsabilidad de los funcionarios
encargados de aprobar viaticos, adelantos y/o liquidaciones de gastos
de viaje.

e No se determina la dependencia responsable de comunicarse con el
Departamento de Informatica cuando se presenten inconvenientes con
los servidores, comunicaciones 0 problemas propios del sistema
SICOVIJ.

e No se indica la dependencia encargada de realizar o tramitar los
cambios de funcionarios de un departamento a otro o la inclusion de un
nuevo empleado, para confeccionar y/o aprobar viaticos, adelantos o
liquidaciones de gastos de viaje.

e No se informa a qué dependencia deben devolverse los formularios
cuando se detectan errores en la confeccién de viaticos, adelantos y/o
liquidaciones de gastos de viaje, para su inmediata correccion.

¢ No permite determinar la dependencia encargada de coordinar ante el
Departamento de Informética la atencién de nuevos requerimientos y
modificacion de los actuales.

2.8En la base de datos del sistema SICOVIJ no se ha efectuado una
adecuada depuracion de usuarios.

Esta Auditoria determiné que en la base de datos del sistema SICOVIJ no se ha
realizado una adecuada depuracién de usuarios que confeccionan o aprueban
viaticos, adelantos y/o liquidaciones de gastos de viaje, encontrando una lista
considerable de funcionarios que por diversas razones (pensionados, despedidos,
con permiso para trabajar fuera de JAPDEVA, suplentes, etc.) ya no laboran para
la Institucion y otros que no deberian existir, pues pertenecen a la Administracion
Portuaria y desde mayo del 2015 dicho sistema es utilizado Unicamente en la
Administracion de Desarrollo.

Las Normas arriba indicadas, en su capitulo I (Normas de aplicacion general),
articulo 1.4.5 (Control de acceso), inciso f, en lo que nos ocupa, determinan lo
siguiente:
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La organizacion debe proteger la informacién de accesos no
autorizados. Para dicho propoésito debe:

(--)

f) Implementar el uso y control de medios de autenticacion
(identificacién de usuario, contrasefias y otros medios) que permitan
identificar y responsabilizar a quienes utilizan los recursos de TI. Ello
debe acomparfarse de un procedimiento que contemple la requisicion,
aprobacion, establecimiento, suspensién y desactivacion de tales
medios _de autenticacion, asi como para su revision y actualizacion
periédica y atencion de usos irregulares (el subrayado no es del
original).

Segun lo informado a esta Auditoria por la jefatura del Departamento de
Informatica el 10 de agosto del 2017, al no ser el sistema SICOVIJ un disefio,
analisis e implementacion con dedicacion de tiempo completo, no se le hizo un
cronograma, ya que se le atendia segun disponibilidad de tiempo”, por lo que es
probable que la Seccion de Andlisis y Programacién no tuvo el tiempo necesario
para coordinar con el Departamento Administrativo la depuracion de usuarios en la
base de datos.

Al no haberse suspendido, desactivado o excluido un numero considerable de
funcionarios de la base de datos del sistema SICOVIJ, no se esta protegiendo en
forma adecuada la informacién de accesos no autorizados.

2.9 Deficiencias detectadas en el sistema SICOVIJ y posibles mejoras a
ejecutar en el mismo.

Considerando que la planificacién, pruebas y asignacién de recursos para el
desarrollo e implementaciéon del sistema SICOVIJ no siguié la Guia Metodol6gica
para la Administracion de Proyectos de Tl de la CGR, asi como la evaluacién
post-implantacion de la satisfaccion de dichos requerimientos, eficiencia vy
mejoramiento continuo, es factible corregir algunas deficiencias detectadas para
potenciar la utilidad del sistema, en los siguientes aspectos, como propuesta de
las dependencias de la Administracion de Desarrollo que utilizan dicho sistema:

e Analizar la posibilidad de transferir en forma electrénica los viaticos a los
funcionarios en la cuenta que se utiliza para el depésito de su salario, tal
como se realiza en otras instituciones publicas, abaratando de esa forma el
costo por concepto de cheques, simplificando los procesos y reduciendo la
cantidad de horas-hombre.
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e Implementar en el sistema SICOVIJ una alerta que notifique al funcionario
encargado de aprobar viaticos, adelantos y/o liquidaciones de gastos de
viaje, una vez que los mismos son confeccionados, con el fin de disminuir la
cantidad de llamadas por parte de los interesados y optimizar el proceso.

e Permitir a los usuarios de la Unidad de Presupuesto listar cifras de control,
relacionadas con los gastos historicos incurridos por el personal, por
centros de costos y consolidados.

e Evaluar la conveniencia de agregar mas lineas en la tabla de liquidacion de
gastos de viaje y en el campo correspondiente a la justificaciéon de la gira.

e Evaluar la conveniencia de utilizar dispositivos para capturar la firma del
funcionario por medio de un lapicero y almohadilla electronica, similares a
los existentes en el Registro Civil y Consejo de Seguridad Vial, con el
objetivo de que el sistema SICOVIJ la valide contra el registro de firmas de
la base de datos y reducir de esa forma el consumo de papel.

Por su parte las Normas arriba sefialadas, en su capitulo | (Normas de aplicacion
general), articulo 1.2 (Gestion de la calidad), determinan lo siguiente:

“La organizacion debe generar los productos y servicios de TI de
conformidad con los requerimientos de sus usuarios con base en un
enfoque de eficiencia y mejoramiento continuo”.

Esas mismas Normas, en su capitulo Ill (Implementacion de tecnologias de
informacion), articulo 3.2 (Implementacion de software), inciso b, sefialan, en lo
gue nos ocupa, lo siguiente:

‘La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus
procesos, paralo cual debe:

(...)

b) Desarrollar y aplicar un marco metodolégico que guie los procesos
de implementacién y considere la definicibn de requerimientos, los
estudios de factibilidad, la elaboracion de disefios, la programacién y
pruebas, el desarrollo de la documentacion, la conversion de datos y
la puesta en produccion, asi_como también la evaluacion post-
implantacion de la satisfaccién de los requerimientos” (el subrayado no
es del original).
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Las dependencias adscritas a la Gerencia de la Administracion de Desarrollo y
que utilizan el sistema SICOVIJ para el tramite, adelanto y liquidacion de viaticos
no han realizado en conjunto con el Departamento de Informatica, una evaluacion
formal de deficiencias y mejoras del mismo, considerando o atendiendo una
revision post-implantacion de requerimientos pasados y presentes, bajo un
enfoque de eficiencia y mejoramiento continuo.

Lo anterior ha causado que sistema SICOVIJ funcione con las limitaciones y
controles deficientes expuestos en el presente informe, sin que se optimice su
funcionalidad o se incremente el valor agregado que pueda brindarle a la
Administracion de Desarrollo, lo que en cierta forma condiciona su atractivo o
convencimiento de que pueda ser utilizado en la Administracion Portuaria.

2.10 Anélisis de riesgos y mapa térmico.

En el Anexo No. 1 se presentan los riesgos mas relevantes, analizados en el
presente estudio, considerando su probabilidad de ocurrencia, calificacion (segun
su impacto para la Administracién activa), nivel del riesgo y controles asociados,
establecidos por dicha administracion.

3. CONCLUSIONES.

De conformidad con los resultados del presente estudio, esta Auditoria arribé a las
siguientes conclusiones:

3.1 En el Departamento de Informatica no existié una adecuada planificacion para
el desarrollo e implementacion del sistema SICOVIJ.

3.2 La implementacién del sistema SICOVIJ se efectud sin que se identificaran y
probaran todos los escenarios posibles.

3.3 Los modulos del sistema SICOVIJ no fueron recibidos en forma oficial por el
Departamento Administrativo y/o Gerencia de Desarrollo.

3.4 El sistema SICOVIJ no cuenta con documentacion debidamente actualizada,
que permita utilizarlo eficaz y eficientemente, pues el Manual de Usuario se
confeccion6 en el afio 2013 y falta adaptarlo a la nueva version de dicho
sistema, aparte de que no todas las dependencias interesadas recibieron en
su momento el supra citado manual.

3.5 El sistema SICOVIJ no cuenta con un Manual del Sistema, donde se detalle
el modelo fisico (diagrama entidad-relacion y diccionario de datos) y se
presente una descripcion técnica de principales procesos, salidas e interfaces,
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como lo acostumbra el Departamento de Informatica para los restantes
sistemas en operacion.

3.6 Los controles existentes en el sistema SICOVIJ para la aprobacion de
viaticos, adelantos y/o liquidaciones de gastos de viaje son facilmente
vulnerados, ya sea por desatenciones del usuario al momento de utilizar su
computadora, autorizacion de las jefaturas para que usen sus accesos 0
namero de empleado y carencia de pistas de auditoria para determinar el
equipo de computo, usado para digitar o aprobar movimientos.

3.7 No existe en la Administracion de Desarrollo un procedimiento formalmente
establecido para el tramite, adelanto y liquidacion de viaticos, aparejado al
Reglamento de gastos de viaje y de transporte para funcionarios publicos,
emitido por la CGR.

3.8 En la base de datos del sistema SICOVIJ no se ha efectuado una adecuada
depuracion de usuarios, pues existen personas que por diversas razones ya
no laboran para la Institucion, asi como usuarios que no pertenecen a la
Administracion de Desarrollo y que pueden confeccionar y/o aprobar viaticos,
adelantos y liquidaciones de gastos de viaje.

3.9 Se detectaron deficiencias en el sistema SICOVIJ y posibles mejoras a
ejecutar en el mismo.

4. RECOMENDACIONES.

De conformidad con los hechos sefialados y las conclusiones a las que arribo,
esta Auditoria se permite efectuar la siguiente recomendacion:

Para la Gerencia de la Administraciéon de Desarrollo:

4.1 Coordinar con el Departamento de Informética el ajuste de los 4 médulos del
sistema SICOVIJ a los requerimientos actuales y realizar pruebas de los
mismos, de forma tal que puedan ser formal y satisfactoriamente recibidos
por el Departamento Administrativo.

4.2 Coordinar con el Departamento de Informatica el reforzamiento de controles
existentes y generacibn de pistas de auditoria para la aprobacién de
viaticos, adelantos y/o liquidaciones de gastos de viaje en el sistema SICOVIJ,
para que Unicamente se apliqguen los 4 niveles de aprobacién, sefialados en
el Manual de Usuario de dicho sistema, por el jerarca y titulares subordinados.
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Para el Departamento Administrativo:

4.3 Revisar, en conjunto con sus dependencias adscritas, el sistema SICOVIJ en

forma completa y coordinar con el Departamento de Informatica la
actualizacion del Manual de Usuario, considerando los cambios introducidos
en la segunda version del supraindicado sistema, para luego remitirlo a las
dependencias que regularmente lo utilizan.

4.4 Elaborar e implementar un procedimiento formal para el tramite de viaticos,

adelanto y/o liquidacion de gastos de viaje, segun lo establecido en el
Reglamento de gastos de viajey de transporte para funcionarios publicos,
emitido por la CGR, el cual servira como plan piloto para el establecimiento de
un procedimiento institucional, una vez que el sistema SICOVIJ sea
implementado y utilizado en la Administracion Portuaria.

4.5 Coordinar con el Departamento de Informética la depuracion de usuarios del

sistema SICOVIJ, excluyendo a las personas que por diversas razones ya no
laboran para la Institucidon, asi como a aquellos funcionarios que no
pertenecen a la Administracion de Desarrollo y que pueden confeccionar y/o
aprobar viaticos, adelantos y liquidaciones de gastos de viaje.

4.6 Coordinar con el Departamento de Informética la inhabilitacion en el sistema

SICOVIJ de la opcidon que permite realizar cambios a las secretarias en
solicitudes de adelanto o liquidacion de viaticos, una vez aprobadas por
Tesoreria, de forma tal que se permita su uso en forma temporal solo para
aquellos documentos que por razones de fuerza mayor deban ser
modificados, con la debida autorizaciéon de las jefaturas.

Para el Departamento de Informatica:

4.7 Elaborar el Manual del sistema SICOVIJ, donde se detalle el modelo fisico

(diagrama entidad-relaciéon y diccionario de datos) y se presente una
Descripcidén técnica de principales procesos, salidas e interfaces, con el fin de
documentar adecuadamente dicho sistema y reducir la dependencia hacia el
desarrollador y programador del mismo.

4.8 Utilizar la Guia Metodoldgica para la Administracion de Proyectos de Tl de la

CGR para planificar y ejecutar el disefo, desarrollo e implementacién de
futuros sistemas de informacién, que involucren la asignacion de recursos
econdémicos, técnicos y humanos.
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4.9 Enviar mediante correo electronico el Reglamento para la utilizacion de
recursos informaticos a todos los funcionarios de la Institucion, enfatizando
que el usuario de la red sera responsable del mal uso que se haga de la
misma desde el equipo asignado y de las consecuencias a las que se
expone, porlo que debe mantener los aspectos basicos de seguridad para
evitar que otra persona, utilizando su maquina o clave, pueda tener acceso a
internet, correo electronico o sistemas de informacion sin estar autorizado.

Cordialmente,

MSc. Mainor Loria Nufiez Lic. Marvin Jiménez Ledn
Auditor Designado Auditor General

Teléfonos: 2799-0261 / 2799-0159
Direccion: Diagonal a la esquina suroeste del Parque Vargas, Limén.
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ANEXO No. 1:

Andlisis de riesgos y mapa térmico

A. Posibles Riesgos o eventos

Calificacion (segun su
impacto para la
Auditoria Interna)

Calificacion (seguin su
impacto para la
Administracion activa)

Nivel de riesgo (B*C)

La implementacion del sistema
SICOVI) se efectué sin que se
identificaran y probaran todos los
escenarios posibles

Los controles existentes para la
aprobacion de vidticos, adelantos
y/o liquidaciones de gastos de viaje
son facilmente vulnerados por
funcionarios y jefaturas

El Manual de Usuario del sistema
SICOVI se encuentra desactualizado
y el Manual del Sistema no fue
confeccionado por el Departamento
de Informatica

En el sistema SICOVI) no se ha
realizado una adecuada depuracion
de usuarios

Area de mapa Térmico

Alto
Medio
Bajo

o ©O O O &»

Mapa térmico de riesgos

Teléfonos: 2799-0261 / 2799-0159
Direccién: Diagonal a la esquina suroeste del Parque Vargas, Limén.
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